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Inleiding
In dit privacy protocol beschrijft hoe Kenter Jeugdhulp omgaat met cliëntgegevens zoals deze op papier en digitaal worden verwerkt en vastgelegd. Dit op basis van de geldende (privacy) regels zoals deze zijn neergelegd in de Wet Algemene Verordening Gegevensbescherming (AVG), vanuit de Meldplicht Datalekken en de sector specifieke wetten zoals: 
- 
de Jeugdwet 






(JW)
-
de Wet Geneeskundige Behandelingsovereenkomst                               (WGBO)
-
de Zorgverzekeringswet                                                                                 (ZVW)
-      de Wet Maatschappelijke Ondersteuning 2015                                        (WMO 2015)     
-      Wet bijzondere opnemingen in psychiatrische ziekenhuizen                 (WBOP)                  
De onderwerpen, die in dit kader van belang zijn, zijn de volgende:

· de cliënt beter in staat te stellen te weten welke gegevens over hen voor welk doel worden verwerkt. De AVG biedt de cliënt ook meer mogelijkheden om bezwaar aan te tekenen als deze van mening is dat er niet zorgvuldig met de gegevens wordt omgegaan.

- 
Bescherming van de privacy.

-
Wat behoort minimaal opgenomen te zijn en wat dient niet opgenomen te zijn in het cliëntdossier

- 
Inzagerecht

-
Gegevensverstrekking aan betrokkenen en aan/of van derden

-      Gebruik van sociale media in het contact tussen cliënt en hulpverlener (s)

-
Toestemming en informatie

-
Correctie en vernietigingsrecht

-
Bewaartermijnen en opslag gegevens
-      Voorkoming datalekken

-
Klachtenbehandeling
Dit privacyreglement cliëntenregistratie vormt de basis van de privacybescherming van alle cliënten en bij de hulpverlening betrokken personen.
Onderliggende beleidsprotocollen binnen Kenter Jeugdhulp:
· Informatiebeveiliging van systemen en documenten
· Overzicht classificatie (welke gegevens)  en autorisatie (wie) verwerken en hebben toegang tot de gegevens  
· Gedragscode

· Protocol Datalekken
1.
Privacyreglement cliëntenregistratie
Artikel 1: Definities
a.
Persoon:

Een individuele, natuurlijke persoon
b.
Persoonsgegeven:

Een gegeven, dat herleidbaar is tot een persoon (met inbegrip van gegevens die met audiovisuele middelen zijn verkregen).
c.        Bijzondere gegevens
          Naast gewone persoonsgegevens kent de wet ook bijzondere persoonsgegevens. Dit zijn gegevens die zo gevoelig zijn dat de verwerking ervan iemands privacy ernstig kan aantasten. Zulke gegevens mogen dan ook alleen onder zeer strenge voorwaarden worden verwerkt. Onder bijzondere of gevoelige persoonsgegevens vallen, bijvoorbeeld, gegevens die iets zeggen over iemands ras, godsdienst, gezondheid, strafrechtelijk verleden of seksuele leven. Ook een lidmaatschap van een vakvereniging en het burger-servicenummer (BSN) zijn bijzondere persoonsgegevens.     

d.
Gezondheidsgegevens:
          Gegevens over de lichamelijke of geestelijke gezondheid van een persoon
e.       Bestand:
          Elk gestructureerd geheel van persoonsgegevens

f.       Cliënt/betrokkene:

          Degene op wie de persoonsgegevens betrekking hebben, de jeugdige (en-of zijn of haar wettelijke vertegenwoordiger(s), aan wie hulp na acceptatie wordt verleend, wordt verleend, dan wel binnen afzienbare tijd zal worden verleend.

g.
Cliëntenregistratie:

De samenhangende verzameling van op verschillende cliënten betrekking hebbende persoonsgegevens, die langs geautomatiseerde weg wordt gevoerd of met het oog op een doeltreffende raadpleging van die gegevens systematisch is aangelegd;

h.
Houder (verantwoordelijke):

Bestuurder van ‘Kenter Jeugdhulp' gevestigd te Santpoort Noord met volledige rechtsbevoegdheid  , die als zodanig de zeggenschap heeft over de cliëntenregistratie en bevoegd is het doel, de inhoud en het gebruik van deze registratie te bepalen;

i.
Bewerker:

           Degene die onder verantwoordelijkheid van de houder is belast met de dagelijkse zorg voor verwerking persoonsgegevens en registratie of een gedeelte hiervan
j.         Toestemming van de betrokkene
           Door betrokkene in vrijheid gegeven, specifiek en op basis van goede informatie

           berustende toestemming voor verwerking van zijn persoonsgegevens 
k.        Autoriteit Persoonsgegevens (AP)    
          De toezichthouder, de onafhankelijke instantie die erover waakt dat persoonsgegevens

          zorgvuldig en veilig worden verwerkt en zo nodig sancties kan opleggen als dit niet  gebeurt.
l.        Functionaris voor de gegevens bescherming (FG)  
           Interne toezichthouder houdt toezicht en geeft advies over de verwerking van persoonsgegevens
m.       Datalek
           Inbreuk op de beveiliging van persoonsgegevens (zoals bedoeld in de Wet AVG en de Meldplicht Datalekken) Bij een datalek zijn de persoonsgegevens blootgesteld aan verlies of onrechtmatige verwerking-dus aan datgene waartegen de beveiligingsmaatregelen bescherming moeten bieden. Bij een datalek gaat het om toegang tot of vernietiging, wijziging of vrijkomen van persoonsgegevens bij een organisatie zonder dat dit de bedoeling is van deze organisatie. Onder een datalek valt dus niet alleen het vrijkomen (lekken) van gegevens, maar ook onrechtmatige verwerking van gegevens
n.       Klachtenfunctionaris en onafhankelijke klachtencommissie:


De door de organisatie ingestelde functionaris en een externe onafhankelijke commissie die belast zijn met de behandeling van klachten op het gebied van de cliëntenzorg

Artikel 2: Reikwijdte

2.1
Dit reglement is van toepassing op de cliëntenregistratie.

2.2 
De aan dit reglement gehechte bijlagen maken deel uit van het reglement.
2.3
De bijlagen omvatten in ieder geval een nadere beschrijving van:

a.
overzicht van de cliëntenregistratie (bijlage A);

b.    verwerking van de cliëntenregistratie en melding bij AP en FG (bijlage B);

c.
de toegangsregeling tot de cliëntenregistratie (bijlage c).
2.4
De houder draagt zorg voor aanpassing van de bijlagen, indien zich een wijziging voordoet in de in deze bijlagen opgenomen gegevens.

Artikel 3: Verwerking van gegevens van cliënten
Op basis van Wetgeving en beleid worden hoge eisen gesteld aan het verwerken en opslaan van gegevens. Kenter Jeugdhulp verwerkt alléén gegevens die voor een goede hulpverlening en behandeling van belang zijn of voor het beheer/verantwoording van Kenter Jeugdhulp noodzakelijk is. 
Kenter hanteert een hiervoor een classificatie (om welke gegevens gaat het)  en autorisatieprotocol (wie verwerkt en wie heeft er toegang tot deze gegevens) . 
Persoonsgegevens worden alléén verwerkt door medewerkers van Kenter Jeugdhulp met een plicht tot geheimhouding op grond van de Wet welke zijn vastgelegd in een individuele arbeidsovereenkomst. 

Binnen Kenter Jeugdhulp worden persoonsgegevens alléén verwerkt:
3.1 Met een duidelijk doel en niet meer dan nodig : persoonsgegevens worden alleen verwerkt voor welbepaald, uitdrukkelijk omschreven en gerechtvaardige doeleinden en moeten toereikend, relevant en niet bovenmatig zijn;
3.2 Met toestemming van betrokkene;

3.3 Nodig voor de uitvoering van een overeenkomst zoals behandelovereenkomst of hulpverleningsplan;

3.4 Nodig om een wettelijke verplichting na te komen, bijvoorbeeld dossierplicht;

3.5 Nodig om ernstig gevaar voor veiligheid/gezondheid van betrokkene te bestrijden, bijvoorbeeld overdrachtsinformatie aan derden bij crisis;
3.6 Nodig voor de goede vervulling van een publiekrechtelijke taak door een bestuursorgaan, bijvoorbeeld de informatie die de gemeente nodig heeft in verband met een verwijzing /beschikking van ondersteuning op grond van de WMO 2015 of
3.7 Noodzakelijk voor de belangen van de verantwoordelijke of van een derde én het belang van degene van wie de gegevens worden verwerkt niet prevaleert of
3.8 Noodzakelijk zijn voor de financiering door gemeenten of zorgverzekeraars 
Een jeugdige aan wie gespecialiseerde (GGZ) hulp wordt geleverd kan samen met degene die hem deze hulp heeft verleend, ervoor kiezen dat géén enkele diagnostisch gegeven bij de declaratie wordt vermeld. Indien de jeugdige jonger is dan twaalf jaar of ouder en zijn belangen niet goed kan behartigen, kan degene die het gezag over hem uitoefent (d.w.z. een ouder of andere gezagsdrager) voor deze optie kiezen. Hiertoe dient de privacyverklaring ingevuld en ondertekend te worden
3.9 Bijzondere gegevens mogen alleen als aanvulling op persoonsgegevens worden verwerkt als dat nodig is voor goede behandeling of verzorging van de betrokkene, bijvoorbeeld + de inschakeling van een tolk/vertaler als dat voor de uitleg van de behandeling aan cliënt nodig is. 
Artikel 4   Gegevens  voor wetenschappelijk onderzoek en statistiek 
Als de gegevens niet geanonimiseerd zijn, waarmee deze gegevens tot de betrokkene herleidbaar zijn, dan zijn het persoonsgegevens die met toestemming van betrokkene worden verstrekt tenzij: 

a. het vragen van toestemming in redelijkheid niet mogelijk is maar bij de uitvoering van het onderzoek zodanige waarborgen gelden, dat de persoonlijke levenssfeer van de cliënt niet onevenredig wordt geschaad, of 

b. het vragen van toestemming, gelet op de aard en het doel van het onderzoek, in redelijkheid niet kan worden verlangd en de hulpverlener ervoor zorgt dat gegevens in zodanige vorm worden verstrekt dat herleiding tot individuele natuurlijke personen redelijkerwijs wordt voorkomen. 

Verder moet: 

c. het onderzoek een algemeen belang dienen en 

d. aangetoond zijn dat het onderzoek niet zonder de gegevens kan worden uitgevoerd, en 

e. de betrokken cliënten tegen een verstrekking niet uitdrukkelijk bezwaar hebben gemaakt. 

Belangrijk om te beseffen dat bovenstaande voorwaarden cumulatief werken
Artikel 5 Beveiliging van de gegevens 
1. Kenter Jeugdhulp beveiligt persoonsgegevens tegen verlies of enige vorm van onrechtmatige of onnodige verwerking (datalekken) .
2. Kenter Jeugdhulp bewaart gegevens op een veilige wijze, die in overeenstemming is met de geldende wet- en regelgeving. 
3. Kenter Jeugdhulp past de voor de veilige verwerking van zorggegevens de normen van de NEN 7510, 7512 en 7513 toe. 
4.  Kenter Jeugdhulp werkt volgens de Richtsnoeren beveiliging persoonsgegevens van de Autoriteit Persoonsgegevens (AP). 
5.1 Meldplicht datalekken 

Kenter Jeugdhulp is Wettelijk verplicht een datalek te melden aan de Autoriteit Persoonsgegevens (AP) wanneer het datalek/de inbreuk leidt tot ernstige nadelige gevolgen voor de bescherming van persoonsgegevens. Of als een aanzienlijke kans bestaat dat dit gebeurt. 
5.2   Bericht aan betrokkene(n) 
Kenter Jeugdhulp is verplicht de betrokkene(n) over een datalek te informeren als het datalek waarschijnlijk ongunstige gevolgen zal hebben voor diens/hun persoonlijke levenssfeer. Bij bepalen of er sprake is van ernstige nadelige gevolgen voor de algemene privacy of in het bijzonder de privacy van betrokkene(n), hanteert Kenter Jeugdhulp de Beleidsregels meldplicht datalekken van de AP.
Artikel 6  Bewaren van gegevens 

Een cliëntdossier wordt minimaal 15 jaar bewaard, de termijn begint na afloop van de laatst afgesloten (jeugd)hulp.

Maar kan ook  langer als dit nodig is in het belang en of veiligheid van de cliënt of van een andere betrokkene,  de reden hiervan moet worden vastgelegd in het dossier. 
Persoonsgegevens worden niet langer bewaard dan noodzakelijk is om de doelen te bereiken waarvoor de gegevens worden verwerkt, tenzij 

a. zij geanonimiseerd worden of 

b. voor zover ze uitsluitend voor historische, statistische of wetenschappelijke doeleinden worden bewaard. 

6.1   Uitzonderingen op de algemene bewaartermijn (medische )gegevens 
Behandelingsgegevens van een jeugdige of gegevens over vermoedens van kindermishandeling worden bewaard tot de betrokken jeugdige vierendertig jaar (vijftien jaren na diens achttiende verjaardag) is geworden. 

Artikel 7. Rechten van de betrokkenen
7.1 Informatieplicht

Als een medewerker van Kenter gegevens bij de cliënt zélf opvraagt informeert hij de betrokkene voorafgaande aan het verkrijgen van zijn persoonsgegevens over:

a. de identiteit van de verzoeker/verantwoordelijke; 

b. de doelen waarvoor zijn gegevens zijn bestemd; 

c. om welke gegevens het gaat;

c. waarom het nodig is dat Kenter Jeugdhulp de verzochte gegevens verwerkt. 

d. extra informatie als dat voor goede zorg nodig is. 

e. de rechten van de betrokkene en op welke wijze de betrokkene deze rechten kan inroepen 
7.2 . Toegang tot cliëntgegevens

De cliënt en hulpverleners die direct betrokken zijn bij de hulpverlening c.q. behandeling hebben toegang tot het cliëntdossier, tenzij de cliënt nadrukkelijk aangeeft dit niet toe te staan. 

Alle hulpverleners die  (ten dele) toegang hebben tot cliëntgegevens hebben op grond van de Wet en regelgeving een geheimhoudingsplicht. 

Wanneer er tussen de (ex) cliënt of de ouders of wettelijke vertegenwoordigers onoplosbare geschillen ontstaan met betrekking tot de toegang tot het dossier, kan dit geschil behandeld worden als een klacht in de zin van het klachtenreglement van Kenter Jeugdhulp. 

7.3 Meldrecht kindermishandeling

Kenter Jeugd hanteert de werkwijze die is vastgelegd in het landelijke protocol (vermoeden van) huiselijk geweld en kindermishandeling. Dit betekent :
A. meldrecht aan Veilig Thuis (voorheen het AMK)
· zonder toestemming van de cliënt heeft elke functionaris van Kenter Jeugdhulp met een beroepsgeheim het recht melding toe doen bij een vermoeden van kindermishandeling

· zonder toestemming van de cliënt mag informatie gegeven worden wanneer Veilig Thuis daarnaar vraagt

B. meldrecht aan de Raad van de Kinderbescherming (art. 1:243 lid 2 Burgerlijk Wetboek)
· zonder toestemming van de cliënt mag informatie verstrekt worden aan de Raad voor de Kinderbescherming, voor zover deze informatie noodzakelijk is voor de taken van die Raad. De hulpverlener kan niet gedwongen worden om informatie te verstrekken, hij behoudt zijn eigen verantwoordelijkheden. 
7.4  . Informatie verstrekken en opvragen 
Voor het verstrekken of opvragen van niet geanonimiseerde gegevens aan of door derden. 
· Bij kinderen tot 12 jaar wordt deze toestemming gevraagd aan de wettelijke vertegenwoordigers

· Bij jongeren tussen 12-16 jaar dienen jongere én de wettelijke vertegenwoordigers deze toestemming te verstrekken , tenzij de jongere niet in staat wordt geacht tot redelijke waardering van zijn belangen.
· Bij jongeren vanaf 16 jaar geeft  de jongere deze toestemming, tenzij de jongere niet in staat wordt geacht tot  redelijke waardering van zijn belangen.

7.5 Inzage en afschrift/kopie

· De betrokkene van 12 jaar of ouder heeft het recht op inzage en een kopie van de op zijn persoon betrekking hebbende verwerkte gegevens. Hetzelfde geldt voor degene die als wettelijk vertegenwoordiger toestemming moet geven voor de behandelingsovereenkomst. 
· De gevraagde inzage en/of de gevraagde kopie moet zo spoedig mogelijk plaatsvinden respectievelijk worden verstrekt. 
· Voor de verstrekking van een kopie mag de zorgaanbieder een vergoeding in rekening brengen 
· Inzage of afschrift kan worden geweigerd als dat noodzakelijk is in het belang van het kind /jongere of wanneer de persoonlijke levenssfeer van een ander wordt geschaad, bijvoorbeeld bij een vermoeden van kindermishandeling kan een ouder inzage in het dossier worden geweigerd en (gescheiden) ouders of gezinsleden hebben zonder toestemming geen inzage in informatie over elkaar. 

7.6 Aanvulling, verbetering of verwijdering, vernietiging en afscherming van persoonsgegevens
· De betrokkene kan de Kenter Jeugdhulp schriftelijk vragen om zijn gegevens aan te vullen of van een eigen verklaring toe te voegen aan zijn dossier. 
· De betrokkene kan Kenter Jeugdhulp schriftelijk vragen om correctie van zijn gegevens als deze onjuist, onvolledig of niet relevant zijn, of in strijd met de wet, in de verwerking voorkomen. 
· De betrokkene kan Kenter Jeugdhulp schriftelijk vragen om vernietiging van op hem betrekking hebbende gegevens
· Kenter Jeugdhulp informeert de verzoeker binnen vier weken na ontvangst van een schriftelijk verzoek tot aanvulling, correctie of vernietiging van zijn gegevens, of hij en op welke manier hij aan het verzoek voldoet. Als Kenter Jeugdhulp het verzoek van betrokkene afwijst, geeft hij daarvan de redenen. 
· Het dossier aangelegd binnen een gedwongen behandeling moet vijf jaar na beëindiging van de Bopz-maatregel bewaard blijven. Een verzoek van een cliënt tot vernietiging binnen vijf jaar kan niet worden gehonoreerd.
· Een verzoek tot gegevensvernietiging mag alleen worden geweigerd als: 
               a. de wet zich tegen de vernietiging verzet; 

               b. een derde een aanmerkelijk belang heeft bij bewaring van die gegevens,          
                bijvoorbeeld een kind van een patiënt heeft een erfelijke ziekte;

                c. de cliënt heeft een procedure tegen de hulpverlener aangespannen of het is  
               waarschijnlijk dat hij dit zal doen;

               d. in het dossier gegevens over (vermoedens van) kindermishandeling staan dan  
               kunnen deze op grond van de Meldcode Huiselijk Geweld en Kindermishandeling 

               alleen op verzoek van het kind zelf worden vernietigd en uitsluitend als het kind de 

               leeftijd van 16 jaar heeft bereikt en wilsbekwaam kan worden geacht.

· De beslissing tot verwijdering en/of vernietiging van gegevens wordt geregistreerd. 
· De betrokkene kan Kenter Jeugdhulp schriftelijk vragen om bepaalde gegevens voor bepaalde personen af te schermen en hen de toegang tot die gegevens te laten blokkeren. 
7.7  Recht op verzet

1. Betrokkene kan verzet aantekenen tegen een verwerking van gegevens ook als deze nodig  zijn voor de goede vervulling van een publiekrechtelijke taak door een bestuursorgaan, of in het belang van de verantwoordelijke of van een derde, tenzij het wettelijke openbare registers zijn. 

2. Kenter Jeugdhulp beoordeelt binnen vier weken na ontvangst van het verzet of het verzet gerechtvaardigd is. Indien het verzet gerechtvaardigd is, beëindigt hij onmiddellijk de verwerking. 
7.8 Recht op data-portabiliteit

Een cliënt en of diens wettelijke vertegenwoordigers kunnen hun recht op data-portabiliteit kenbaar maken. Het gaat hier om digitale gegevens (papieren gegevens vallen hier niet onder) 

Artikel 8.  Vertegenwoordiging van de jeugdige
1. Bij een jeugdige jonger dan twaalf jaar en bij een wilsonbekwame jeugdige van twaalf tot achttien jaar, oefent (oefenen) de ouder(s) met ouderlijk gezag of de voogd de rechten van de jeugdige uit, tenzij dit niet verenigbaar is met de zorg van een goed hulpverlener. 

2. De ouder die geen gezag heeft krijgt desgevraagd belangrijke informatie over de jeugdige, tenzij: 

a. de hulpverlener de informatie ook niet aan de ouder met gezag geeft; 

b. jeugdige aangeeft dat er geen informatie mag worden gegeven; 

c. de belangen van de jeugdige worden geschaad. 

3. De wilsbekwame jeugdige van twaalf jaar of ouder oefent zelfstandig zijn rechten over zijn persoons- en (gezondheids) gegevens uit.
4. Vernietiging van gegevens over (vermoedens van) kindermishandeling vindt uitsluitend plaats met toestemming van een wilsbekwame jeugdige van zestien jaar en ouder. 

5. Is de jeugdige ouder dan achttien jaar en wilsonbekwaam, dan treedt als vertegenwoordiger voor hem op: 

a. de curator of mentor; 

b. indien er geen curator of mentor is, de persoon die de betrokkene schriftelijk heeft gemachtigd, de persoonlijk gemachtigde; 

c. indien de persoonlijk gemachtigde ontbreekt of niet optreedt; de echtgenoot of levensgezel van de betrokkene; 

d. indien de echtgenoot of levensgezel ontbreekt of niet optreedt: een kind, broer of zus van de betrokkene. 

e. In het uiterste geval treedt de zorgaanbieder op als goed hulpverlener; hij zorgt ervoor dat er zo snel mogelijk een wettelijk vertegenwoordiger voor betrokkene optreedt. Zo nodig, als familie of naaste dat niet kan of wil, verzoekt hij de rechter om een vertegenwoordiger te benoemen. 

Artikel 9 Verplichte melding van gegevensverwerkingen 
1. Verwerkingen van persoons- en gezondheidsgegevens binnen Kenter Jeugdhulp worden gemeld bij de Autoriteit Persoonsgegevens of de Functionaris Gegevensbescherming , voor zover dit vereist is.  
Artikel 10 klacht over de gegevens verwerking
Bij een klacht over de naleving van dit reglement kan de betrokkene zich wenden tot 
De functionaris voor de gegevensbescherming 

Contactgegevens: elsdewinter@kenterjeugdhulp.nl 

Datalek melden

Contactgegevens: datalek@kenterjeugdhulp.nl
Meer weten over de De Autoriteit Persoonsgegevens
Contactgegevens: https://www.autoriteitpersoonsgegevens.nl/
Wijzigingen en inzage van dit reglement 
Dit reglement is maart 2018 aangepast in verband met de per 25 mei 2018 geldende Algemene Verordening Gegevensbescherming (AVG) 

Dit protocol is  vanaf de website te downloaden en of op te vragen bij Kenter. 
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